Boas praticas de sequranca para o uso do e-mail

- Quando enviar mensagens para varios destinatarios evite mostrar todos 0s
enderecos. Coloque os enderecos em CCO (Com Copia Oculta), assim o
destinatario nao ficara sabendo se outras pessoas receberam aquela
mensagem.

- Desconfiar de qualquer mensagem de origem desconhecida, a qual devera
ser apagada e, principalmente, ndo cair na tentacao de responder, pois assim
confirmaré a existéncia da sua conta.

- Desconfie de e-mails que solicitam informacfes pessoais, principalmente
confidenciais, tais como: senhas, niumeros de identidade, CPF, etc. Faca uma
verificacdo criteriosa sobre a empresa ou pessoa que esteja solicitando tais
informacdes e, na duvida, ndo responda ao solicitado. Em caso de suspeita,
nao siga nenhuma orientacdo ou instrugéo apresentada. Delete imediatamente

a mensagem

- Nao se transforme também num “spammer”, reenviando correntes da sorte,
distribuindo boatos (hoaxes), divulgando informacdes que podem né&o ser do

interesse dos seus contatos.

- Nao clique em links que aparecam no conteiddo da mensagem de correio
eletrébnico, sendo aconselhavel copiar o link e abrir diretamente no navegador
(browser). Esse procedimento é especialmente importante em mensagens cuja
origem nao seja absolutamente fidedigna, pois o endereco que aparece no
texto pode ser facilmente reencaminhado para outros com objetivos
(phishing).

- Desconfie sempre dos arquivos enviados em anexo, mesmo que a origem
seja conhecida, pelo fato de o endereco do remetente poder ter sido forjado;

trata-se de um esquema utilizado por intrusos chamado spoofing.

- Nunca revele dados pessoais e privados por esta via (senhas, codigos de

cartdes de crédito,etc);

- Na davida, entre em contato com o Ndcleo de Tl para esclarecimentos.



